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   چکیده  

های حتاتی را در برابر بودن زیرسییا تهای اطلاعاتی، متزان در میرضبا فناوری (ICS) های کنترل صیینیتیهمگرایی سییتسییت 

بندی ر دادهای امنتت سایبری، غالباً قادر به طبقهفتزیکی افزایش داده است. رویکردهای موجود در –ی سایبریتهدیدات پتشرفته

بندی  های صییینیتی نتسیییتند. در ایه مقاله، یو  ار و  طبقهمحور  اص محتطهای عملتاتی، میماری و ایمنیپوشیییش وی گی

شیود. ایه های کنترل صینیتی و اسیکادا ارا ه میمند حوادث امنتت سیایبری در سیتسیت برای تحلتل نظام (HTF) مراتبیسیلسیله

پیارامتر   ۲۲گتری از   یار و  بیا تیکتیو دقتف مییاهتمی نظتر تهیدیید، روییداد، حیادییه امنتتی، حیادییه غترتهیاجمی و حملیه، و بیا بهره

 گانهییی شامل منبح حمله، اقدام عملتاتی، هیه کنترلی هد ، بخش صنیتی، شدت ایر، نقا اصول سه ICS تخصصی متناسب با

CIAسییازد. کارایی  ار و   تر را فراه  میهای مهاج  ییییی امکان تحلتلی دقتفشییده و تکنتورداریبهای بهرهپذیری، آسییتب

با   HTF دهد کهارزیابی شییده و نتاین نشییان می ۱۹۸۲شییده از بازه زمانی  حادیه امنتتی گزارش ۲۶۸بندی پتشیینهادی با طبقه

های صینیتی گتری امنتتی، ارزیابی ریسیو و پاسیب به حوادث در زیرسیا تافزایش انسیاام، قابلتت توسییه و عمف تحلتلی، از تصیمت 

 .کندمحور پشتتبانی میایمنیی

 

بندی تهدیدات،حیاظت  بندی حوادث،ردهفتزیکی، طبقه–های کنترل صنیتی،اسکاد، امنتت سایبریستست واژگان کلیدی:  

 .های حتاتیاز زیرسا ت

  



 

 

 مقدمه -1

شییوند. ایه موارد مه  در های کامپتوتری کنترل میفتزیکی وجود دارد که توسییط سییتسییت امروزه مسییا ل مختلیی در دنتای  

های  سیتسیت   نشیان داده شیده اسیت.   ۱ها در شیکل  سیا تار امنتت در ایه سیتسیت    کنند کهکاربردهای مختلف با یکدیگر ارتباط برقرار می

های شییتمتایی و ها، نیت و کار انههای حتاتی مانند نتروگاهزیرسییا تکنترل صیینیتی یکی از مهمتریه ایه کاربردها هسییتند که 

های کنترل صنیتی ترکتبی از زیرسا ت کنترل صنیتی و زیرسا ت اطلاعاتی  کنند و ستست های حمل و نقل را کنترل میستست 

های حتاتی  است. اسکادا میهوم مهمی از زیرسا ت ۲، ستست  اسکادا۱( و  بزرگتریه زیرگروه ستست  کنترل صنیتی۲هستند)شکل 

های سیازمان و های کنترل صینیتی به شیدت با سیایرشیبکهباشیند. امروزه سیتسیت کشیورها هسیتند و بنابرایه برای امنتت ملی مه  می

 کنند.استیاده می  TCP/IPهای استاندارد مانند پروتکل ارتباطیاینترنت در ارتباط هستند. آنها همچنته از فناوری

  

 های صنیتی امروزی : ستست  ۲شکل  ها : سا تار امنتت در ستست    ۱شکل 

کند. نقش  فتزیکی تبدیل می  -آل برای حملات سیایبریهای ذکرشیده درباه، سیتسیت  کنترل صینیتی را به یو هد  ایدهوی گی

نت که به عنوان یو حمله  عنوان مثال،اسییتاک شییود. به ها منار به اهمتت امنتت فتزیکی سییایبری آنها میحتاتی ایه سییتسییت 

ها به عنوان  دهد که آن آسیتبهای سیتسیت  کنترل صینیتی را نشیان میپذیریهدفمند بسیتار پتشیرفته طراحی شیده بود،آسیتب

 هایی عمل کردندکه مهاجمان آن را تخریب نمودند.شکا 

 
1ICS 
2SCADA )کنترل نظارتی و جمح آوری داده ها( 
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- های علمیبندیبندی حوادث امنتتی صیورت گرفته اسیت. بخش بیدی را با بررسیی مختصیر دسیتههای زیادی برای دسیتهتلاش

بندی کنت  که ما در فه  دسییتهکنت . سییپ  تیارییی ارا ه میاربردی برجسییته برای تهدیدات، حملات و حوادث امنتتی آغاز میک

 کنت .مقایسه می بندی برجسته راکمو کند. و در نهایت، سه دسته

 کارهای مرتبط: - 2

( حملات  ۱بندی شیییدند: )(،حملات به  هار کلاس دسیییتهANSI/ISA-99یا   ISA-99 )قبلاً]ISA/IEC-62443]۲در بر ی منابح، مانند

بندی متیامد سییه ر را  [ » مدل دسییته3. رو  و همکاران ] ( حملات  ارجی4و ) ( حملات دا لی3( حملات غترفیال، )۲فیال، )

کند. سیاندرو و بندی میطبقه و عامل سیازیبرای تهدیدات امنتتی پتشینهاد کردند که تهدیدها را به ابیادی با عنوان انگتزه، محلی

پتشینهاد کردند.  ایده اصیلی    3Cیا مدل بندی مکیب تهدید امنتتی سیتسیت  اطلاعاتی ر[ یو مدل ترکتبی به نام » طبقه۱همکاران ]

، ناحته فیالتت   اصیلی عبارتند از فراوانی تهدیدت. ایه سیه میتار بندی ضیروری و میتد اسیپشیت ایه مدل اسیتیاده از میتارهای دسیته

 و منبح تهدید. تهدید

تواند تهیدیدهای عمدی  بنیدی که می[ برای طراحی طبقیه4را در ] بنیدی تهیدیدات امنتیت اطلاعات رالحبتیب و همکیاران » هرم طبقیه

بندی کند تا هر تهدید را در مناطف مختلف سیتسیت  نشیان دهد، پتشینهاد کرد. ایه مدل بر اسیاس سیه عامل  را به روشیی پویا طبقه

مه  سیا ته شیده اسیت: دانش قبلی مهاج  )یینی آگاهی از منشیا تهدید( در مورد سیتسیت ، حسیاسیتت منطقه که ممکه اسیت  

[ تهدیدها را به  هار دسته کلی تقست  5شتری ]  CIA .3تایتر آن تهدید قرار گترد و زیان ناشی از تهدید بر اساس اصل امنتتیتحت

( ا تلال، وقیه، یا جلوگتری  3های نادرسیت،  )کاری، یا پذیرش داده( فریب۲( افشیای   دسیترسیی غترمااز به اطلاعات، )۱کند: )می

[ برایه باور است که ایه  هار طبقه، تهدیدهای  ۶( غصب،یا کنترل غترمااز بخشی از یو ستست . بتشاپ ]4از عملکرد صحتح، و )

انکار مبدأ، انکار  ،کاری یا جیلمخیی ،بندی، بتشیاپ جاسیوسیی، اصیلا  یا ت تترگترد.  بر اسیاس ایه طبقهراین بسیتاری را دربر می

 یا تا تر را تیریف کرد.  4(DoSدریافت، انکار دمات )

مخیف و مشییتف شییده از شییش   STRIDE[.7بندی تهدیدات امنتتی پتشیینهاد کرد ]را برای طبقه  STRIDEبندی مایکروسییافت طبقه

 .( افزایش امتتاز۶، و )DoS( 5)  ،( افشای اطلاعات4) ،( انکار3)  ،ها( دستکاری در داده۲) ،( جیل هویت۱دسته تهدید زیر است: )

( فسیاد یا  ۲اطلاعات و یا منابح دیگر، ) ( تخریب۱اسیت: )[، پنن نوع تهدید امنتتی عمده را فهرسیت کرده۸] ISO 7498-2اسیتاندارد

 ( وقیه در  دمات.5طلاعات، و ) ( افشای4طلاعات و  یا سایر منابح، ) ( سرقت، حذ  یا ازدست دادن3اصلا  اطلاعات، )

( منبح تهدید،  ۱بندی  ند بیدی تهدیدات را مطابف با پنن میتار اسییاسییی زیرپتشیینهاد کردند: )[ مدل طبقه۹جوینی و همکاران ]

( ایرات تهدید.جوینی و همکاران ایرات تهدیدی زیر را شییناسییایی کردند:  5(قصیید تهدید و )4( انگتزه تهدید، )3( عامل تهدید، )۲)

 
3Confidentiality, integrity, and availability 
4denial of service 



 

تخریب اطلاعات، فسیاد اطلاعات، سیرقت  از دسیت دادن اطلاعات، افشیای اطلاعات، محرومتت از اسیتیاده، افزایش امتتاز، و اسیتیاده 

 غترقانونی.

بر اسییاس تیاریف رویداد، حمله و حادیه پتشیینهاد     ۱۹۹۸بندی امنتتی یکپار ه را در سییال  [ یو طبقه۱0هاوارد و هنگسییتا  ]

پذیری مورد سیوااسیتیاده  قرارگرفته، اقدام کند تا یو حمله را بر اسیاس ابزار مورد اسیتیاده، آسیتببندی تلاش میکردند. ایه طبقه

 رمااز تیریف کند.اناام شده، هد  و نتتاه غت

های اسیکادا پتشینهاد کردند که تهدیدها را براسیاس مکان حملات  بندی برای حملات سیایبری سیتسیت [ یو طبقه۱۱زو و همکاران ]

سییازی  ( پتاده۱گترد: )کند. ایه طبقه بندی  هار دسییته حمله زیر را در نظر میبندی میاز نظر ظهور و  آشییکارسییازی آنها دسییته

را هد  قرار    ICSبندی جامح نتسیت و فقط حملات برجسیته  افزار. ایه طبقه( نرم4پشیته ارتباطی، و )(  3افزار، )( سیخت۲پروتکلها، )

 دهد.می

سیایبری  -های فتزیکیبندی حوادث مختلف در سیتسیت [ تلاش کردند تا  ار وبی باز و جامح برای طبقه۱3،  ۱۲متلر و همکاران ]

( 3( متانگته، )۲( نوع منبح، )۱شییده را بر اسییاس پارامترها و پارامترهای فرعی زیر: )  بندیارا ه دهد. متلر و همکاران حوادث طبقه

( ( قربانی )نوع قربانی و بخش 4ترغترمسیتقت ، شیدت تایتر، فوری بودن تایتر، زمان بازیابی و تایتر پولی( و )تایتر )تایترمسیتقت ، تای

[ را به عنوان بررسیی ادبتات ۱7-۱4،  ۱0بندی حملات سیایبری یا حوادث ]بازار قربانی(. آنها توضیتح بسیتار مختصیری از پنن طبقه

را در زیر پارامتر ضیربه مسیتقت  برای تازیه و  PDشیود. متلر و همکاران ارزش  ارا ه میبندی پتشینهادی آنها ارا ه کردند.سیپ  طبقه

بیا ه     ۱هیا را درجیدول  بنیدی، میا ایه طبقیه۲.3انید. در زیر بخش  تحلتیل حوادث بیه مینیای تی یتر آنهیا بر دنتیای فتزیکی اضیییافیه کرده

 کرد.مقایسه  واهت 

5MITER ATT&CK1   کننده مراحل مختلف  ر ه زندگی  یو پایگاه دانش و مدلی برای رفتار دشییمه سییایبری اسییت که منیک

ریزی به برای درک ریسیو امنتتی در برابر رفتار دشیمه شینا ته شیده میتداسیت، اما برای برنامه  ATT&CKدشیمه اسیت. اگر ه  

 متیاوت است.  HTFبودهای امنتتی، اهدا  آن با 

 ۲0۱۲تا   ۱۹۸۲های اسیکادا در بازه زمانی  های حتاتی و سیتسیت [ پانزده حمله امنتت سیایبری را که شیامل زیرسیا ت۱۸متلر و رو ]

بندی  بود، تازیه و تحلتل کردند. آنها ایه حوادث را تنها براسیاس  هار میتار )بخش منبح،روش عملتات،ت یتر و بخش هد ( طبقه

اری، دولتی و [  منبح حیادییه میاننید تای۱۸کردنید و تازییه و تحلتیل آمیاری  ود را گزارش کردنید. میتیار بخش هید  در متلر و رو در ]

تواند به هر حادیه نتسیت. بر  لا  میتارهای کلی که می  ICSآموزشیی را شیناسیایی کردند و آن  میتار  اصیی برای تازیه و تحلتل 

های  و فناوری  ICSطور وی ه برای مرتبط بودن با  ر  میتارهایی هسیتند که بهICSمرتبط باشید، »میتارهای  اص برای تازیه و تحلتل

 اند.تیریف شده  ICSو صنیت هد   ICSها مانند هیه هد مربوط به آن

 
5https://attack.mitre.org/ 



 

در  ۲0۱4و  ۱۹۸۲های  های کنترل صیینیتی که بته سییالهای حتاتی و شییبکهحادیه امنتتی را در زیرسییا ت ۲4۲[،  ۱۹اوجی ]

اند، تازیه و تحلتل کرد. آنها ایه حوادث را تنها براسییاس  هار میتار )قصیید، روش عملتات،  گزارش شییده  ۶RISIداده آنلایهپایگاه

بنیدی کردنید و تازییه و تحلتیل آمیاری  ود را گزارش کردنید. میتیار بخش هید  در اوجی ارتکیا  بیه جنیاییت و بخش هید ( طبقیه

 داده است. شناسایی کرد که در آنها حوادث رخ ICSهای زیرسا ت حتاتی و انواع [ شبکه۱۹]

بندی حملات و  [ با شییانزده وی گی مورد نتاز برای طبقه۲0را در ] 7بندی سییلسییله مراتبیراحمدیان و همکاران »  ار و  طبقه

ای از تهدیدها، رویدادها، حوادث،  پتشیینهاد کردند. در ایه تحقتف تیاریف نتمه رسییمی و اسییتاندارد شییده  ICSحوادث امنتتی در  

دارای میتیارهیای قیابیل توجهی اسیییت کیه   HTFای و حملات ارا یه کردیید.  غترحیادییه، حوادث غترامنتتی، حوادث امنتتی غترحملیه

هیای منیاسیییبی میاننید کیامیل بودن، عیدم ابهیام،  کنید. ایه  یار و  دارای وی گیبنیدی میاطلاعیات را برای هوش تهیدییدات دسیییتیه

 بندی پتشینهادی با پارامترها و پارامترهای فرعی مختلف،تکرارپذیری، میتد بودن، مناسیب بودن و کاربردی بودن اسیت. ایه طبقه

توان برای  را می  HTFپارامترهای فرعی  کند. پارامترها و ار و  سیلسیله مراتبی قابل گسیترش را برای نتازهای هر سیازمانی آماده می

حادیه   ۲۶۸هایی که نتاز به سییارشیی سیازی بتشیتری دارند ت تتر، گسیترش و اصیلا  کرد. در ایه تحقتف همچنته  سیایر برنامه

 (3گردید)شکل  بندی و تازیه و تحلتلطبقه  ICSامنتتی را در 

 
 بندی سلسله مراتبی:  ار و  طبقه  3شکل

 :مفاهیممروری بر  - 2-2

 Security(، حادیه امنتتی)Eventرویداد) (،Threatدر حوزه امنتت سیایبری به کرات شیاهد ایه هسیتت  که وانگان کلتدی، تهدید)

Incident  (حیادییه امنتتی غترتهیاجمی ،)Non-Attack Security Incident) (و حملیهAttack  بیه اشیییتبیاه بیه جیای یکیدیگر بیه کیار می )

 کرد.روند. در ایه بخش،تیاریف اصطلاحات و پارامترهای امنتتی مرتبط را بررسی  واهت 

 
6 https://www.risidata.com/Database 
7 Hierarchical Taxonomic Framework (HTF) 



 

  :8تهدید امنیتی - 1

های سییتسییت  را  شییود که پتانسییتل واردکردن آسییتب و ضییرر به داراییمیطور عمومی به ماموعه عواملی در سییتسییت  اطلاق به

عنوان نمونیه طبف هیایی همراه اسیییت بیهتهیدیید هر نقا بیالقوه امنتیت اسیییت. البتیه تیریف تهیدیید در منیابح مختلف بیا تییاوت  دارنید 

شیود تهدید به کلته عوامل بالقوه یو حادیه نا واسیته اطلاق می ،ISO / IEC 27000 (2016) و  ISO/IEC 13335-1 (2004) اسیتاندارد

 که ممکه است با بروز آنها به لطمه دیدن ستست  یا سازمان منار شود.

شیده اسیت( هرگونه رویداد یا عملی که پتانسیتل ارا ه  ISA/IEC-62443)نسیخه جدید آن با عنوان    ANSI/ISA–99طبف اسیتاندارد 

 شود.نقا امنتت، ایااد ر نه و یا واردکردن صدمه را داشته باشد تهدید نامتده می

رسیان )عمدی یا نا واسیته( یا توانایی )دا لی یا  ارجی( که ت یتر نامطلو  از  ، اقدام بالقوه آسیتبISA/IEC-62443طبف اسیتاندارد

 شود.پذیری داشته باشد، تهدید نامتده میطریف آستب

هیای مختلیی از تییاریف تهیدیید و حملیه را در منیابح و [، تهیدیید ییو نقا بیالقوه امنتیت اسیییت. در ایه تحقتف جنبیه۶براسیییاس ]

بندی حملات،غلبه گتری  که نقطه شیروع برای طبقهای . پ  از ایه مطالیه، نتتاه میاسیتانداردهای مختلف مورد بررسیی قرارداده

له اسیت.بتشیتر منابح ذکر شیده درکارهای مرتبط، بدون توجه به تیریف دقتف ایه دو مقوله و بر مشیکل همپوشیانی بته تهدید و حم

 اند.های آنها، به تهدیدات و حملات پردا تهتیاوت

دهد به ایه دهد، تهدید یو نقا بالقوه امنتت اسیت. ایه واقیتت که نقا ممکه اسیت رخ  [ انطباق می۶که تیریف را از ]  HTFدر 

توانند باعث وقوع آن شییوند، باید در برابر آن اتیاق محافظت )یا برای آن آماده( شییود. به ایه اعمال مینی اسییت،آن اقداماتی که می

 گویند.می۹حمله

بندی جهت حوادث امنتت سیییایبری، تیاریف رویداد، حوادث، غترحوادث، حادیه امنتتی، برای برآورده سیییا ته الزامات یو طبقیه

 HTFکنت . تیاریف پتشیینهادی که به عنوا ن سییرتتترارا ه می  HTFحادیه امنتتی بدون حمله، و حمله را به عنوان شییرایط امنتتی

 4نشیان داده شیده اسیت.  پ  از توضیتح ایه اصیطلاحات امنتتی، در ادامه ایه بخش فرعی، هر پارامتر شیکل  4اسیتیاده شید، در شیکل

  واهد شد.پذیری، عامل، مهاج ، تکنتو عملتاتی، و اهدا ( به تیصتل توضتح داده ، آستبCIA)منبح، اقدام، هد ، تایتر، نقا

 ۱0رویداد - 2

[.  پارامترهای یو رویداد شیامل منبح، ۲0،  ۱0اسیت ]دریو میهوم کلی، یو رویداد ت تترگسیسیته وضییتت یو سیتسیت  یا دسیتگاه  

کنت  تا تیاریف ، ما اصیطلاحات امنتتی اصیلی را در یو نمایش بصیری سیازماندهی می5عمل، هد  و ت یتر رویداد اسیت. درشیکل
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نشیان داده شیده اسیت، رویدادها به حوادث   5دقتف و روابط بته ایه اصیطلاحات را ارا ه کنت . از منظر امنتتی، همانطور که در شیکل

 شوند.شوند. حوادث به دو دسته حوادث امنتتی و حوادث غترامنتتی تقست  میو غترحادیه تقست  می

 
 

 : رویدادها و تیاریف زیرکلاس آن5شکل                                                            HTF: سرتتتر4شکل                                                      

تواند هرگونه حادیه )مبدأ میپارامتر رویداد، شییامل مبدأ رویداد  گویت .  به هر ت تتری از حالت یا وضیییتت سییتسییت  را رویداد می

مقیادیر    هیای مختلف مقیداردهی شیییود مثلاًروش  توانید بیهطبتیی، مهیاجمته، کیارمنیدان، پتمیانکیاران و غتره بیاشییید.(، عمیل )کیه می

شییکل  طور که درکاوش، پویش، کپی کردن، ت تتر و غتره را برای آن در نظر گرفته اسییت.(، هد  رویداد و ت یتر آن اسییت. همان

شیوند. حوادث غترامنتتی به کنتد از زاویه دید امنتتی رویدادها به دو بخش حوادث امنتتی و غترامنتتی تقسیت  میمشیاهده می ذیل

انگاری در انبار کار انه و افتادن نترو از  رویدادهایی نظتر حوادث طبتیی،  رابی تاهتزات و بر ی حوادث نظتر انیاار در ایر سییهل

  توان اظهارنظر نمود که هتچ موضوع امنتتی مطر  نبوده است.طور قاطح میها بهدر آن  شود کهارتیاع گیته می

 حوادث   - 2

گذارد به نحویکه ایه تایتر بر عملکرد،کسیب و کار، شیهرت و حادیه رویداد یا گروهی از رویدادها اسیت که بر سیتسیت  ت یتر منیی می

 کند.غتره است. به عنوان مثال، یو مهاج  عمدا یا یو کارمند به طور نا واسته  دمات اصلی یو ستست  را مختل می

 غیرحادثه - 3

شیییود. غترحادیه هر ت تتری در حته کارکرد عادی یو هر رویدادی که در ماموعه حوادث گناانده نشیییود، غترحادیه نامتده می

کند. هتچ نقا  ط مشیی در طول ایه ت تتر اتیاق  سیتسیت  اسیت که سیتسیت  را از یو حالت امه به حالت امه دیگر منتقل می

 گترد.شود، یا یو  ط مشی فایروال تحت فشار قرار مییو روتر به روز می  ACL افتد. مانندنمی

 حوادث امنیتی - 4

شده است  یا غتربد واهانه اناام (Maliciousهایی( عامدانه یا سهوی، بد واهانه)حادیه امنتتی رویدادی است که توسط عامل )عامل

میحیرمییانیگیی) اصییییل  سییییه  از  ییکیی  حییداقییل  نیقیا  میوجییب  آن  تیی ییتیرات  صییییحییت)Confidentialityو   ،)Integrity)  و

 پذیری داشته باشد.ای در یو یا  ند آستبتواند ریشهداده یا  دماتشده و ایه حادیه طبتیتاً می (Availabilityپذیری)دسترس



 

 حوادث غیر امنیتی   - 5

کنت . ایه حوادث به هتچ موضییوع امنتتی بندی مینباشیید در زمره حوادث غترامنتتی دسییتهای را که یو حادیه امنتتی هر حادیه

 شود. ند نمونه از حوادث غترامنتتی عبارتند از:مربوط نمی

دهد، مشیخ  اسیت که علت حادیه نق  امنتتی نتست می  هنگامتکه یو حادیه طبتیی مانند زلزله رخ حوادث طبیعی:

 تواند ایه نوع حادیه را ایااد کند.کارمند ناراضی نمیو یو هکر یا یو  

در بسیتاری از موارد،  رابی تاهتزات به طور طبتیی و بنا ار در نتتاه فرسیودگی یا پتری طبتیی رخ خرابی تجهیزات:

 شود.دهد.در مواردی که  رابی تاهتزات منش  امنتتی نداشته باشد، یو حادیه غترامنتتی محسو  میمی

ریزد،  زمانی که باران یا طوفان شیییدید، دیوار کار انه را به دلتیل کهنگی فرومیتخریب دیوار ساااختماان در کارخا ه:

 شود.منش  امنتتی ندارد و یو حادیه غترامنتتی محسو  می

انگاری کارگران یا مهندسیان اگر یابت شیود انیاار در یو صینیت ناشیی از سیهلا گاری:ا فجار در ا بار به دلیل ساهل

 شود.باشد، قطیا ًیو حادیه غترامنتتی محسو  می

نقا نشیده اسیت و    CIAدر ایه نوع حوادث مشیخ  اسیت که هتچ یو از اصیول امنتتی سیازمانساقو  کارگر ا  ارتفا::

 شود.ایه حادیه یو حادیه غترامنتتی محسو  می

 حوادث امنیتی غیرتهاجمی  -۶

تواند یو کارمند ناآگاه یا  یابند که قصید بد واهانه و عمدی ندارد  ایه عامل میحوادث امنتتی غترتهاجمی توسیط عاملی تحقف می

ای طبتیی باشید اما  نانچه به هر نحوی  تواند مبدأ یو رویداد حادیهتوجه اسیت که در بر ی موارد میتوجه باشید. قابلپتمانکار بی

ی امنتتی به آن بنگری  و ت یتری بر روی هر یو از ایه سییه اصییل امنتتی بگذارد، در ایه تیریف ما آن را حادیه امنتتی ما از زاویه

 گتری .غترتهاجمی در نظر می

 حملات - 7

افتد. در تیریف ارا ه شده، هر حمله  های عملتاتی اتیاق میایه نوع حادیه امنتتی با نتت مخر  و اهدا   اص با استیاده از تکنتو

رویداد است، اما عک  ایه موضوع صادق نتست.رابطه بته ایه تیاریف در زیر  یو حادیه امنتتی است و هرحادیه امنتتی یو 

  مشخ  شده است:



 

شده است. بر اساس  ها و اهدافی مشخ  اناامنوعی حادیه امنتتی است که به شکل عمدی و بد واهانه با تکنتو حمله :11حمله

 ایه زیرسا ت تیرییی، هر حمله نوعی حادیه امنتتی و هر حادیه امنتتی یو رویداد است اما عک  آن صحتح نتست. 

دهد تا  تهدیدات امنتتی را  بندی تهدیدات، حملات و حوادث امنتتی، به سیازمان ها، دولت ها و افراد و کارشیناسیان اجازه میطبقه

های مرتبط را  پذیریصیورت مشیخ  شیناسیایی و مورد بررسیی قرار دهند و متناسیب با هر تهدید بتواند حملات پتش رو و آسیتببه

توجهی منشیی  تهدیدات حملات و حوادث و در توانند تا حد بسییتار قابل  مورد تحلتل و موشییکافی قرار دهند. آنها بر ایه اسییاس می

نتتاه عوامل ت یترگذار بر آنها را شیناسیایی نمایند و در نتتاه بر اسیاس متزان اهمتت منابح مورد تهدید و حسیاسیتت آنها و متران  

 را محاسبه نماید.  مله شا   تحلتل مخاطراتهای متیدد میتدی از جشود شا   ساراتی که برآورد می

تواند رویدادهای  دهد که یو رویداد کاا و توسییط  ه عاملی آغاز شییده اسییت.منبح یو رویداد میپارامتر منبح توضییتح می  منبع

 طبتیی، مهاجمان، کارکنان، پتمانکاران و غتره باشد.

شیود اصیطلاحات الکتریکی و الکترونتکی، عمل اقدامی اسیت که به سیمت هد  اناام می  IEEEبراسیاس فرهن  ل ت اسیتاندارد عمل: 

تواند کاوش، اسیکه، کپی، اصیلا  و غتره باشید. طبف گیته هاوارد و بطوریکه منار به ت تترحالت )وضییتت( هد  شیود. عمل می

زدن، نند بررسیی، اسیکه، سیتل، احراز هویت،  دورای مایابی به نتتاهای اسیت برای دسیت[، اقدام کاربر مرحله۱0هنگسیتا  در ]

 کردن، سرقت، ت تتر، یا حذ .جیل،  واندن، کپی

تواند یو کامپتوتر یا یو موجودیت منطقی شییبکه )حسییا ، فرایند یا  [، یو هد  می۱0طبف گیته هاوارد و هنگسییتا  ]هدف:  

 است.  ICSهای  داده( یا یو موجود فتزیکی )کامپوننت، شبکه یا اینترنت( باشد. در ایه مطالیه، هد  محدود به دارایی

شیود و به ت یترات گذارد. ت یتر حادیه،  سیارت احتمالی اسیت که از حادیه وارد میت یتر منیی می  ICSیو حادیه بر سیتسیت     تأثیر:

دهت : ت یتر مسیتقت ، ت یتر غترمسیتقت ، شیود. ما ت یترات حادیه را با هیت زیر پارامتر نشیان میمسیتقت  و غترمسیتقت  تقسیت  می

شیدت، ت یتر پولی، فوریت ت یتر، زمان بازیابی و روش کشیف. ت یترات مسیتقت  یو حادیه میموهً آنهایی هسیتند که به راحتی قابل  

دت کوتاهی پ  از  گتری هسیتند. آنها میموهً بلافاصیله یا در م[. ایه ت یترات نتز به راحتی قابل درک و اندازه۱3مشیاهده هسیتند ]

[.  وقتی ایه ۱3های یانویه یو حادیه هسیتند و تیتته کمتت آنها دشیوارتر اسیت ]شیوند. ت یترات غترمسیتقت  پتامدحادیه کشیف می

یابد. ت یتر پولی یو رویداد، میتاری از  های یو حادیه به طور قابل توجهی افزایش میایرات غترمسیتقت  با ه  ترکتب شیوند، هزینه

دهنیده میدت زمیانی اسیییت کیه پ  از وقوع ییو حیادییه،  درنی  تیایتر ییو روییداد، نشیییان[.  بی۱3هزینیه حیادییه برای قربیانی اسیییت ]

 [.۱3های ت یتراست ][.  زمان بازیابی یو رویداد یکی دیگر از اصلا  کننده۱3کشد ]تشخت  آن تایتر طول می

های کشیف موجود عبارتند از: سیروی  نظارت، پاسیب به کند. روشروش کشیف نحوه کشیف یو رویداد را تیتته می روش کشا  :

 حادیه، ممتزی و غتره.

 
11Attack 



 

( شیامل محرمانگی، صیداقت و دردسیترس بودن اسیت. سیه سیروی  کلتدی که باید در هر CIAگانه )سیه  CIAاصیل امنتتی : CIA قض 

 دهدکه کدام اصل امنتتی در یو حادیه امنتتی نقا شده است.نشان می  CIAستست  ایمه تضمته شود. پارامترنقا

سیازی، یا عملتات و مدیریت  پذیری یو ضییف در طراحی یا مشیخصیات، پتادهآسیتب  IETF RFC 2828طبف اسیتاندارد   پذیری:آسایب

[. در هر حادیه ۱0تواند برای نقا  ط مشیی امنتتی سیتسیت  مورد سیوا اسیتیاده قرار گترد])پتکربندی( سیتسیت  اسیت که می

 د.تواند مورد سوا استیاده قرارگترها میپذیریپذیری یا گروهی از آستبامنتتی،یو آستب

ها در پذیریکه آسیتبکند. هنگامیکند یا ایر مشیخصیی را در یو حادیه ایااد میشیخ  یا  تزی که نقش فیالی را اییا می  عامل:

یو سیتسیت  وجود داشیته باشید، یو حادیه امنتتی ممکه اسیت از طریف یو عامل حادیه امنتتی با اسیتیاده از یو ابزار  اص برای  

مشی( آشکارشود. هر عاملی قصد و انگتزهای دارد.قصد عامل نشاندهنده قصد عاملی  ایااد ایرات نامطلو  )به عنوان مثال،نقا  ط

توانند  ها می[.  مامور میموهً انگتزه  اصیی برای سیازماندهی یو حادیه امنتتی دارد. ایه انگتزه۹اسیت ]اسیت که باعث حادیه شیده

 مخر  یا غترمخر  باشند.

 کند.مهاج  عاملی است که برای دستتابی به یو هد   اص به یو ستست  با نتت مخر  حمله می  مهاجم:

هیایی برای رسیییتیدن بیه اهیدا   ود اسیییتییاده کننید کیه مهیاجمیان از  یه روشهیای عملتیاتی تیتته میتکنتیو  تکنیاک عملیااتی:

 تواند شامل  ندیه تکنتو عملتاتی باشد.کنند. یو حمله میمی

 [، اهدا  حمله، اهدا  یا اهدا  نهایی یو حمله هستند.۱0طبف گیته هاوارد و هنگستا  ]  اهداف:

 : امنیتی منتخب  بررسی حوادث -3

تریه منابح رویداد آوری کردی .  برای دستتابی به ایه هد ، برجستهدردسترس عموم را جمح ICSدر ایه تحقتف، مهمتریه حوادث  

ICS     12میاننیدCert-ICS  ،Bitdefender  ،Symantec  ،Securelist  ،Securityweek  ،Computerworld  داده آنلایه مخزن  ،  پیایگیاه

[.  ۱۹[ و ]۱۸و بر ی از مقاهت را بررسی و تحلتل کردی . به عنوان مثال ] ۱4(، آزمایشگاه ملی آیداهو13RISIحوادث امنتت صنیتی )

اسیت که به طور عمومی گزارش شیده اسیت که بر کنترل فرایند یا اتوماسیتون صینیتی   ICSرویداد امنتتی ۲۶۸ماموعه داده شیامل  

آوری شیده، پنن ت یتر گذاشیته اسیت. در ماموعه داده جمح ۲0۱۸تا   ۱۹۸۲در بازه زمانی سیالهای    DCSیا    SCADAهای در سیتسیت 

 بودند، حذ  کردی .  ICS[ را که غترمرتبط با3۲-۲۸]RISIمورد از علا   ترافتو و رویدادهای بتمارستانی  

آوری کردی  و سیییپ  مقیادیر پیارامترهیا و زیر پیارامترهیا را مطیابف بنیدی حوادث امنتتی، اطلاعیات مربوطیه را جمحدر فراینید طبقیه

را    ICS، بر ی از کارهای مرتبط در زمتنه حوادث امنتتی ۱ ار و  پتشیینهادی تکمتل کردی .  در ادامه ایه بخش، ابتدا در جدول

 
12 https://ics-cert.us-cert.gov 
13 http://www.risidata.com 
14 https://www.inl.gov 



 

حادیه امنتتی برجسیته     ۱۶  کنت .پ  از آن، به دلتل محدودیت فضیا، تنهابررسیی شیده اسیت، مقایسیه می  ۲.۱که در بخش فرعی  

ICS  (.  ۶دهت )شکلرا به ترتتب زمانی به طور  لاصه شر  می 

 های کار مرتبط: وی گی۱جدول 

 [18 ] [19 ] [20 ] 

 ۲0۱۹ ۲0۱7 ۲0۱۲ سال ا تشار

 ۲۶۸ ۲4۲ ۱5 تعداد حوادث 

 ۲0۱۸تا    ۱۹۸۲ ۲0۱4تا    ۱۹۸۲ ۲0۱۲تا    ۱۹۸۲ دوره  ما ی پوشش داده شده

 حملات و حوادث امنتتی حملات و حوادث امنتتی فقط حملات ا وا: حوادث 

 ۲۲ 4 4 معیارهای تجزیه و تحلیلتعداد 

 دو میتار  یو میتار  ICSمعیارهای خاص برای تجزیه و تحلیل

 منبح متیاوت   ۲0بتش از   RISIفقط پایگاه داده آنلایه   منبح متیاوت   ۱0 منابع

 

 
 حملات و ه  حوادث امنتتی: ۶شکل 

و زیرسیا تهای حتاتی در شیرایط مختلف هسیتند. ما اطلاعات هر یو از ایه   ICSایه حوادث نماینده مهمتریه حوادث امنتتی در 

پتشیینهادی با    HTFتوان از دهت  که  گونه میای  تا نشییانلتسییت کرده ۲رویدادها را بر اسییاس  ار و  پتشیینهادی در جدول



 

دهد.که ه  حملات و را نشیان می  HTFهای[ مشیخ  شیده اسیت، وی گی۲0، سیتونی که با ]۱های واقیی اسیتیاده کرد.درجدولمثال

 ه  حوادث امنتتی را در نظر گرفت.

[ فقط حملات را درنظر گرفتند. ما از بتسییت و ۱۸[ نتز ه  حملات و ه  حوادث امنتتی را در نظرگرفت، اما متلر و رو ]۱۹اوجی ]

[  تنها از  هار میتار اسیییتیاده کردند. ما از  ۱۸[و متلر و رو ]۱۹دو میتیار برای تازیه و تحلتیل حوادث اسیییتییاده کردی  اما اوجی ]

  ۲و صنیت هد  استیاده کردی ، اما همانطور که در بخش    ICSمانند هیه هد     HTFدر   ICSیه و تحلتل میتارهای  اصیی برای تاز

[ از بخش هد  به عنوان  ۱۹اسیتیاده نکردند. اوجی  ]  ICS[ از هتچ میتار  اصیی برای تازیه و تحلتل ۱۸توضیتح دادی ، متلر و رو ]

اسیتیاده کرد که در آن حوادث ر داده   ICSهای حتاتی و انواع برای شیناسیایی زیرسیا ت  ICSیو میتار  اص برای تازیه و تحلتل 

 است.

 (2000سیستم آبی ماروچی )  - 3-1

، مارو ی  شیتر در کو تنزلند مشیکلاتی را در سیتسیت  فاضیلا  جدید  ود تاربه کرد. ارتباطات ارسیال شیده از  ۲000در مارس  

های نصیب شیده  کردند و آهرمها به درسیتی کار نمیرفت، پمپطریف لتنکهای رادیویی به ایسیتگاههای پمپان فاضیلا  از بته می

کردند مشیکل به دلتل سیتسیت  جدید اسیت اما پ  از مدتی متوجه هو . ابتدا فکر میشیدبرای هشیدار به کارکنان  اموش نمی

ایسیتگاه پمپان فاضیلا  را با اسیتیاده از لپ تاپ و فرسیتنده رادیویی  ۱50توانسیت    "۱5بودن"شیدن سیتسیت  شیدند.شیخصیی به نام

های محلی  کنترل کند. او در مدت سیه ماه، یو متلتون لتتر فاضیلا  تصییته نشیده را در یو زه کشیی آ  رها کرد وا ز آناا به آبراه

 یظ کند بود.سرازیر شد. ایه حمله انتقام او پ  از ایه که نتوانست ش ل  ود را ح

 (2002سرایت ویروسی شبیه سا  آمو شی اپراتور  فت ) - 3-2

آموزشیی،  DCSای در هتوسیتون ارسیال شید. قبل از اتصیال سیتسیت  ، یو شیبته سیاز آموزش اپراتور به سیایتی از کار انه۲00۲درسیال 

سیاز به یو ویروس کامپتوتری راین آلوده شیده اسیت. بیتد بود که با روشیی اسیتاندارد  و کردن سیتسیت ، تشیخت  دادند که شیبته

های فرایند بلادرن  متصیل نشیده  ایه ویروس هتچ تایتر مسیتقتمی بر عملتات فرایند داشیته باشید، زیرا سیتسیت  آموزشیی به سیتسیت 

 بود.

 (2003ای دیویس بیس ) یروگاه هسته  - 3-3

سیاعت   5ای اوهایو را آلوده کرد. ایه کرم باعث شید یو سیتسیت  نظارتی حدود نتروگاه هسیته  SQL Slammer، کرم ۲003در نانویه  

درصید از سیتسیتمهای   ۹0سیاعت طول کشیتد تا سیتسیت  به حالت عادی برگردد. اسیلمر توانسیته اسیت بتش از   ۶کار کند و بتش از 

پذیری سیرریز بافر اسیتیاده کرد. هنگامی که کرم یو از آسیتب  Slammerپذیر جهان را در کمتر از پنن دقتقه آلوده کند. کرمآسیتب
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های ، آدرس ۱434پذیر دیگری را در پورت  های آسییتبسییتسییت  را آلوده کرد، سییپ  رایانه آلوده،  شییبکه را اسییکه کرد تا رایانه

 دلخواهی  را پتدا کند.

 (2005سد سن لوئیس )  - 3-4

گتری در یو سیتسیت  کنترلی در سید سینت لو ت  در متسیوری باعث شیکسیت بزرد در  سید  ، یو  طای اندازه۲005در دسیامبر   

مایل در میرض  طر بودند. در ایه حادیه  سییارات اقتصییادی زیادی به  4ای به قطر شیید. سیید شییکسییته  شیید و مردم در منطقه

 بکه متدانی بود.های کشاورزی وارد شد. هیه هد  ایه حادیه شزمته

 TCCA16(2007)هک    - 5-3

افزار غترمااز را  سیال کار در شیرکت ا راش شید. نرم  ۱7یو کارمند سیابف یو سیتسیت  کانال کو و درکالتیرنتا، روزی که پ  از  

نصیب کرد.    نته حملاتی از ایه جهت مه  هسیتند که توسیط کارکنان دا لی، افرادی که اجازه   TCCA روی سیتسیت  اسیکادای 

ها کاملاً ایزوله باشیند، باز ه  ممکه شیوند. بنابرایه، حتی اگر ایه شیبکهها را دارند، اناام میهای مختلف شیبکهدسیترسیی به بخش

 است توسط افراد دا ل سازمان مورد حمله قرار گترند.

 Ahack (2008)عفو ت کارخا ه فولاد با کرم   - 3-6

، در برزیل، یو پتمانکار سییابف که از طریف اینترنت به دا ل یو کار انه فوهد دسییترسییی داشییت، کرمی به ۲00۸در سییال  

را در کار انه برق و کوره بلند ایه شیرکت منتشیر کرد. ایه کرم در سیراسیر شیبکه اتوماسیتون پخش شید،  سیارات مالی    Ahackنام

هیا و PLCهیای نیا واسیییتیه ارتبیاط بته  و ایسیییتگیاههیای نظیارت را مختیل کرد.  ط تیان بسیییتیه  PLCزییادی بیه بیارآورد و ارتبیاطیات بته  

های  اندازی مادد سیتسیت دادن دید، باعث توقف و راهدادن دید شید. از دسیتهای نظارتی را ناپایدار کرد و منار به از دسیتایسیتگاه

 یندوز را مختل کرد.های دارای ستست  عامل واسکادا شد. ایه کرم همچنته بر ی از ستست 

 (2010ای ایران ) ت به تاسیسات هستهحمله استاکس   - 3-7

ریزی های صینیتی را جاسیوسیی و برنامهای اسیت که سیتسیت شیدهنت اولته بدافزار بسیتار پتچتده بود. ایه اولته کرم کشیفاسیتاک 

ای شیده،  رابکاری در برنامه هسیتهزنیشیود. هد  گمانهرا شیامل می ۱7PLCکتتکند و اولته کرمی اسیت که یو روتمادد می

ها را  PLCنت  هایی، اسییتاک کردن  نته سییتسییت سییازی اورانتوم نطنز بود. پ  از آلودهتر، کار انه غنیطورمشییخ ایران و به

اسیت، اما با  کند. روش آلودگی اولته مشیخ  نشیدهکند تا سیانترییتونها را با سیرعتی  ارش از حد مااز کارریزی میماددا ًبرنامه

نت  تواند به دلتل استیاده از درایو متحرک آلوده باشد. استاک میموهً به اینترنت متصل نتستند، می PLCهایتوجه به اینکه ستست 

را برای ارا ه مقادیر قابل قبول به   PLCهای ویندوز و همچنته کد  های  ود در سییتسییت کتت را برای مخیی کردن باینریکد روت

 
16Tehama Colusa Canal Authority 
17Rootkit (ماموعهای از ابزارهای نرمافزاری که به کاربر غترمااز اجازه میدهد تا کنترل یو ستست  کامپتوتری را بدون شناسایی شدن به دست آورد) 



 

کردند . همچنته از دو گواهی دیاتتال در میرض های واقیی باهتر از حد مااز کار می ه سیییتسیییت افزار نظارت ت تترداد، اگرنرم

 کرد. طر برای امضای درایورهای  ود در تلاشی بتشتر برای فرار از تشخت  استیاده

های  شیده نقطه پایانی را اسیکه کردند و براسیاس نام و نسیخه محصیول، اطلاعات یا پتام واقیی در دادهمحصیوهت امنتتی شینا ته

آنها  IPهای آلوده، از جمله نام دامنه و آدرسهای جالب بدافزار ایه بود که تاریخچه ماشیتهارسیالی، آن را تزریف کرد. یکی از وی گی

ویروس، تزریف فراینید پتچتیده، و قلا  کردن کید و هیای پتچتیده فرار از آنتی، تکنتیوPLCکتیت  کرد. اسیییتییاده از روترا حیظ می

 است.شده تا به امروز تبدیل کرده  تریه حملات مشاهده  نت را به یکی از پتچتدههای همتا به همتا، استاک روزرسانیبه

 (2011) 18دوکو - 8-3

غترفیال    ۲0۱۲فیال بوده و از سیال    ۲0۱0حال، اعتقاد برایه اسیت که از فوریه  شیناسیایی شید.با ایه ۲0۱۱حمله دوکو در سیپتامبر 

اند، اما بر لا  نت را ایااد کردهاست که استاک رسد که توسط همان افرادی طراحی شدهنظرمیاست. دوکویو تروجان است و به

اسیت. تیاوت ها طراحی شیده  ICSدهد،دوکو برای سیرقت اطلاعات مربوط به نصیبنت که  رابکاریهای صینیتی را اناام میاسیتاک 

کند. مهاجمان از ایمتل هدفمند با سییند های دیگری مانند اسییتاکسیینت نمیدیگر ایه اسییت که دوکو  ودتکراری با سییتسییت 

پذیری به اسیتیاده کردند که دوکو را روی سیتسیت  هد  نصیب کردند. ایه آسیتب  ۱۹صییرمایکروسیافت ورد باسیوا اسیتیاده از هسیته روز

   30تواند پ  از های امنتتی را دور بزنند. دوکو میدهد تا کدهایی با باهتریه سیطح امتتاز اجرا کنند و مکانتسی مهاجمان اجازه می

دادند، بدافزار های در میرض  طر را از دست میشدند یا کنترل ستست روز  ود را حذ  کند. علاوه برایه، اگر مهاجمان کشف می

 کند تا از کشف احتمالی جلوگتری کند.طور ودکارحذ  میدرنهایت  ود را به

پذیری اصیلا  نشیده اسیتیاده شیده اسیت. برای پنهان ماندن ایه حمله، بدافزار تنها در در ایه حمله پتچتده سیطح باه از سیه آسیتب

های ضید بدافزاری قادر به تشیخت  آن نتسیتند. ایه بدافزار برای گرفته دسیتورات  مقت  شیده اسیت در نتتاه راه حل kernel حافظه

های ورودی شیبکه را با نصیب درایوهای مخر  آلوده ها و دروازهمتصیل نشیده اسیت بلکه مهاج  فایروال C&C مسیتقتما به یو سیرور

 مهاج  از طریف پروکسی منتقل شده است. C&C کرده و در نتتاه تمامی ترافتو شبکه  ارجی به سرورهای

در ارتباط اسیییت زیرا هر دو حاوی کدهای مشیییترک زیادی  ۲0۱5دوکوسیییال  با ۲0۱۱دوکوسیییال  به نظر می رسییید که بدافزار

های کامل است که برای استیاده در دراز  یو ابزار سیرقت اطلاعات با وی گی ۲.0دوکونسیخه  هسیتند.شیرکت سیایمانتو اعلام کرد که

های هوشیمند مدت طراحی شیده اسیت. به احتمال زیاد سیازندگان ایه بدافزار از آن به عنوان یکی از ابزارهای اصیلی  ود در کمپته

 کنند.آوری اطلاعات استیاده میجمح

 (2012شامون ) - 3-9
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علته بخش انرنی    ۲0۱۲های قربانی درسیال از  انواده بدافزار تهاجمی و بسیتار مخر  اسیت که با پاک کردن ماشیته   ۲0شیامون

را بازنویسیی    MBR۲۱ها در یو کامپتوتر در میرض  طر شید و  آرامکو عربسیتان سییودی اسیتیاده شید. ایه حمله باعث  رابی فایل

 است.تشکتل شده  Reporterو  Dropper  ،Wiperکرد. از اجزای متیددی مانند  

 (2012شعله )  - 3-10

اسیت. ایه شیمالی را آلوده کردهیو کرم جاسیوسیی سیایبری اسیت که  تیداد زیادی از کشیورهای  اورمتانه، اروپا و آمریکای ۲۲شییله

اسیت..  تریه تهدیداتی بود که تاکنون کشیف شیدهو یکی از پتچتده ۲0۱۲تا سیال  بدافزار بزرگتریه جاسیوسیی سیایبری کشیف شیده

کند. بر ی داده اسیتیاده میسیازی و دسیتکاری پایگاههای زیادی برای فشیردهرا از کتابخانهمگا بایت اسیت زی ۲0ها  اندازه کلی مانول

کلتد و غتره. ابزار انتشیار  شیات، ضیبط مکالمات صیوتی، رهگتری صییحهها عبارتند از: شینود ترافتو شیبکه، گرفته اسیکریهاز قابلتت

 هستند.  LANو   USBهای  کابل

 (2012وایپر )  - 3-11

های انرنی، نیت و گاز و نهادهای دولتی در ایران حمله کرد. هد  ایه حمله به شییرکت ۲0۱۲بدافزاری اسییت که در سییال   ۲3وایپر

های مهمی بود که برای عملکرد صیحتح سیتسیت  موردنتاز بودند و ایه فرایند ازبته بردن نتمه اول دیسیو و سیپ  پاک کردن فایل

توان برای ردیابی آنها هایی را که میشید. مهاجمان بسیتار مراقب بودند که تمام دادهیمنار به از کارافتادن سیتسیت  مورد حمله م

اسیت. فایلهای سیتسیت  آلوده کسیی هرگز متوجه نشید که وایپر دقتقاً  ه بودهکرد، از بته ببرند و به همته دلتل، شیاید هتچاسیتیاده

اناام   BIOSشیید زیرا وظایف فقط تا مرحله بارگذاری  عامل پ  از نصییب مادد آن بارگذاری نمیقابل بازیابی نبودند و سییتسییت 

 ها بود.و منابح مشترک در شبکه USBشد. انتشار وایپر ازطریف می

 (2014هاوکس )  - 3-12

Oldrea   یا    ۲4که با نام هاوکEnergetic Bear  شییود، یو در  پشییتی در رایانه قربانی اسییت که به مهاجمان اجازه شیینا ته می

(  ۲5RATدور )ها را اسییتخراش کنند یا بدافزار دیگری را نصییب کنند. علاوه برایه، هاوک  یو تروجان دسییترسییی از راهدهد دادهمی

 DLLدانلود و بارگذاری مانولهای   Havex Loderکند. کاربرد اصیلی ( ارتباط برقرارمی26C&Cاسیت که با یو سیرور فرمان و کنترل )

شیوند. بدافزار کنند اسیتیاده میعمل می  C&Cهای در میرض  طر که به عنوان سیرور  ها در وبسیایتDLLاضیافی در حافظه اسیت. ایه 
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درحال گسییترش اسییت. هاوک  از اسییتاندارد ۲7ها از طریف حملات گودال آ سییایتهای هرزنامه، و و از طریف فتشییتن ، ایمتل

اسیییت. ایه پروتکل بهتریه انتخا  برای انتقال اسیییت اسیییتیاده کرده    ICS(که یو پروتکل میمولی ۲۸OPCارتبیاطات پروتکیل باز )

اسیت، اما شیاید اطلاعاتی را برای مرحله  اطلاعات بدون احرازهویت، منبح یا داده اسیت. هاوک   مسیتقتماً پروتکل را هد  قرار نداده

تواند سیدهای برق آبی را غترفیال  کند و در نتتاه میرا آلوده  ICSافزار  تواند نرماسیت.  همچنته میآوری کردهدیگری از حمله جمح

 تواند شبکه برق یو کشور را  اموش کند.ای را بتش از حد بارگذاری کند، و حتی میهای هستهکند، نتروگاه

 (2014کارخا ه فولاد آلمان )  - 3-13

، مهاجمان به یو کار انه فوهد در آلمان نیوذ کردند. مهاجمان از طریف ایمتل فتشییتن  به یو شییبکه کار انه ۲0۱4در سییال  

های تولتد دفتر کار انه دسیترسیی پتدا کنند.مهاجمان دانش  منتقل شیدند.فتشیتن  به مهاجمان کمو کرد تا به شیبکه و سیتسیت 

های صیینیتی کاربردی و فرایندهای تولتد سییتسییت  هد  داشییتند و آسییتب فتزیکی زیادی به سییتسییت  وارد  وبی از کنترل

مخربی بودند که   PDFها احتماهً حاوی اسییت.ایمتلبوده  APTکردند.گزارش قابل اعتمادی وجود ندارد که ت یتد کند ایه حمله یو 

قادر به  اموش کردن کوره بلند به روشیی   اسیت. دلتل  سیارات عظت  ایه بود که کار انهباعث دانلود و اجرای یو کد مخر  شیده

 منظ  نبود.

3-14 -  Industroyer  (2016) 

 Industroyer  که با نامCrash Override  شیود، یو پلتیرم حمله مانوهر  نتز شینا ته میICS  ها بسیتار توانمند اسیت که طبف گزارش

 های  هایی که از پروتکلهای حتاتی اوکرایه مورد اسییتیاده قرار گرفت. ایه بدافزار روی سییازمانعلته زیرسییا ت  ۲0۱۶در سییال 

ICS:IEC101،IEC104،OPC DA    وIEC61850  اسیت. ندیه قابلتت گزارش شیده  کنند، متمرکز شیدهاسیتیاده میIndustroyer جمله  از

برداری از  های ویندوز، اسیکه و نقشیهسیریال محلی در دسیتگاه  COMهای  به پورت DoSها، حمله  RTUصیدور دسیتورات میتبر به 

 رله زیمن  است. DoSبرداری از آستبپذیری، و بهرهICSمحتط 

Industroyer های کند تا با دسیترسیی به سیتسیت دومته بدافزاری اسیت که بدون نتاز به مدا له نیوذگران، ایه امکان را فراه  می

متلادی توسیط ایاهت متحده آمریکا و  ۲0۱0نت در سیال   آلوده، فرایندهای تااری و صینیتی را مختل کند. پتش از ایه اسیتاک 

 های اتمی ایران توسیه یافته بود.رنی  غاصب صهتونتستی با هد  حمله به برنامه

 ClearEenergy (2017)افزار  باج  - 3-15

ClearEnergy  ها، تاسیتسیات  ای و نتروگاههای هسیتههای حتاتی و سیتسیتمهای اسیکادا مانند نتروگاهافزار اسیت که زیرسیا تیو باش

اسیت و   ICSپذیری موجود در سیتسیتمهای اسیکادا و تریه آسیتبدهد. ایه بدافزار براسیاس  طرناکآ  و زباله و غتره را هد  قرار می
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های  PLCای از تولتدکنندگان و فروشیییندگان را تحت تایتر قراردهد. پ  از اجرای بدافزار،  تواند طتف گسیییتردهبه همته دلتیل می

دور ارسال کند. سپ ، یو تایمر بگترد و آنرا به یو سرور راه  PLCکند تا نمودارهای منطقی پلکانی را از آسیتب پذیر را جسیتاو می

 کند.می  PLCاندازی فرایندی برای پاک کردن نمودار منطقیشروع به راه

  UMASاز ییو نق  امنتتی در پروتکیل   ClearEnergyشیییود کیه قربیانی بیاش در واسیییتی را پردا یت کنید.تنهیا درصیییورتی ل و می

کند. با اسیتیاده از  شیود اسیتیاده میزدن احراز هویت میکننده اشینایدرالکتریو به علت طراحی بد کلتد جلسیه که باعث دور تامته

تواند کلتد جلسیه یو بایتی را حدس بزند یا آنرا بشینود و کنترل کامل کنترلرها را در ا تتار بگترد. هنگامتکه  ایه نق ، مهاج  می

کند، دسییتورات دلخواه از جمله توقف و تواند در واسییت را دوباره پخشآورد، میسییه مته شیییا  را به دسییتمهاج  یو کلتد جل

 د.را اضافه کند و نمودار پلکانی آنرا دانلود کن PLCاندازی راه

 (2017تریتون )  - 3-16

اسیت. تریتون یو    ICS  (SISبدافزار شینا ته شیده علته سیتسیت  ابزارایمنی )شیود، اولته نتز شینا ته می  Trisisکه به عنوان    ۲۹تریتون

، مهاجمان به یو ایسیتگاه کاری ۲0۱7اسیت. درسیال   سیا ته شیده  Triconex SIS ار و  حمله اسیت که برای تیامل با کنترلرهای

کارگرفتند.  به  SISهای  کنندهریزی مادد کنترلدور دسیترسیی پتدا کردند و  ار و  حمله تریتون را برای برنامهاز راه  SISمهندسیی  

کردند. ایه بدافزار با  ندیه وی گی سیییا ته ایه اسیییت که مهاجمان درسیییناریوی  ود از حمله زناتره تامته اسیییتیادهاعتقاد بر

.  SISها،  واندن و نوشیته عملکردهای فردی، و پرس و جو از وضییتت کنترلر اسیت، از جمله توانایی  واندن و نوشیته برنامهشیده

طور عمومی مسیتند داشیتند که به  TriStationدهد که مهاجمان اطلاعات دقتقی از پروتکل ا تصیاصیی بر ی از مطالیات نشیان می

 است.  نشده

های  توان از  ار و  با مثالکنت  تا نشیان دهت  که  گونه میبندی میطبقه  HTFرا با اسیتیاده از   ICSرویداد   ۱۶، ما  ۲در جدول  

کنت  که به آنها اعتبار اطلاعات و مقدار اطلاعات فنی قابل دسییترس  واقیی اسییتیاده کرد. در آنالتز، دو پارامتر دیگر را اضییافه می

تیریف شییده اسییت پر  3مترها با ا تصییاراتی که در جدول  گویند. با توجه به فضییای محدود جدول، مقادیر پارامترها و زیر پارامی

 است.  شده
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و اتصیال آن به شیبکه جهانی، تایتر شیگرفی در توسییه اسیکادا  و   DCS های صینیتی از جملهشیو ظهور سیتسیت بی  

های حتاتی کشیورها، به وی ه نظارت و کنترل تاهتزات از راه دور داشیته اسیت. هر ند ایه فرایندهای کنترلی زیرسیا ت

های کنترل صینیتی  های جدیدی را نتز به همراه داشیته که بحث امنتت سیایبری سیتسیت پذیریپتشیرفت و توسییه، آسیتب

پذیر و همچنته تهدیدات ناشیی از آنها های آسیتببخش   به  الش کشیتده اسیت. از ایه منظر شینا ت کامل بسیترها ورا  

های صینیتی،  بررسیی راهکارهای تدافیی و سیتسیت   پذیریهای آسیتبامری هزم و ضیروری اسیت. پ  از شینا ت بخش

نی، از جمله اقدماتی است که در کاهش تهدیدات و  طرات احتمالی نقش بسزایی دارد. ازجمله مهمتریه  بهبود سطح ایم

 .های ارتقاا امنتت سایبری اشاره کردگتری از استاندارها و توصته نامهتوان به بهرهایه اقدامات می
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